ELEKTRIKLI ARAC SARJ CiHAZI (EVC) & SIBER GUVENLIK

Elektrikli Arag Sarj Cihazi ve Siber Giivenlik: Enerji Donlisimiiniin Gériinmeyen Yiizii

Elektrikli araglarin hizla yayginlasmasi, yalnizca otomotiv sektoriinde degil enerji altyapilarinda da kokli bir
donlsimu beraberinde getirmektedir. Ancak bu donlsiim, enerji guivenligi ile siber glivenligin kesisim noktasinda
yeni risk alanlari yaratmaktadir. Sarj tniteleri, dijital aglar Gzerinden kimlik dogrulama, 6deme sistemleri ve
uzaktan gtincellemelerle galisirken, ayni zamanda enerji sebekesinin kritik pargalaridir. Bu yazi, elektrikli arag
sarj altyapisinin karsilastig siber tehditleri, Avrupa’daki giivenlik standartlarini, enerji savaslari baglamindaki
jeopolitik riskleri ve kullanici farkindaliginin gelecekteki 6nemini tartismayr amaglamaktadir.

E-Mobility ve Siber Giivenlik Paradigmasi

Son yillarda kiiresel 6lgekte yasanan enerji donlisimi, otomotiv sektoriinii yeniden tanimlamaktadir. 2030’a
kadar diinya genelinde 150 milyonun Uzerinde elektrikli arag yollarda olacak. Tiirkiye’de de hizla biyiiyen pazar,
altyapiya olan talebi artirirken, giivenlik konusunu daha kritik hale getirmektedir.

Elektrikli arag sarj Uniteleri artik yalnizca enerji aktarim noktasi degil; internete bagh akilli cihazlar konumundadir. Bu
durum onlari yalnizca teknik bakim gerektiren bir donanim olmaktan ¢ikarip, siber saldirilarin hedefi haline getirmektedir.

Altyapida Goriilen Siber Tehditler

EVC'ler farkl tipte saldirilarla karsi karsiya kalabilir:

e Kimlik dogrulama zafiyetleri (yetkisiz erisim),

* Man-in-the-Middle saldirilari (iletisimin manipuile edilmesi),
¢ iletisim glivenliginde yetersiz sifreleme,

¢ Hizmet disi birakma (DoS/DDoS) saldirilari,

e Zararli yazihm yukli glincellemeler.

Bu tehditler, yalnizca bireysel kullanicilarin degil, ulusal enerji sebekelerinin de giivenligini tehlikeye atabilecek boyuttadir.

Avrupa ve ingiltere’den Giivenlik Yaklasimlari

Avrupa’da elektrikli arag sarj altyapisinin glivenligi yalnizca gonlli standartlarla degil, baglayici yasal diizenlemelerle
de desteklenmektedir. Avrupa Birligi'nin yeni diizenlemeleri, cihazlarin kablosuz iletisim givenligi, kullanici
verilerinin korunmasi ve Urlinlin tiim yasam dongisli boyunca yazilim glincellemeleri ile desteklenmesini zorunlu
hale getirmistir. AB'nin Radyo Ekipmanlari Direktifi (RED) kapsamindaki gtivenlik hiikiimleri, bu alanda gizlilik ve
siber glvenlik sartlarini tanimlarken, Siber Dayaniklilik Yasasi (Cyber Resilience Act — CRA) (reticilere uzun vadeli
glincelleme yukimliligu getirmektedir.
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Buna paralel olarak ingiltere’de yirirlige giren UK
Smart Charging Regulations, dogrudan elektrikli arag sarj
cihazlarina odaklanmaktadir. Bu diizenleme ile varsayilan
sifre kullanimiyasaklanmis, her cihazicin benzersiz gtivenlik
kimligi sart kosulmus ve Ureticilere yazilim destegini uzun
vadeli sirdiirme sorumlulugu yiklenmistir.

Bu vyaklasim, teknik uyumun o6tesinde, kullanici
glivenini artirmayl ve pazarda slrdaralebilir bir
givenlik kaltra olusturmayi hedeflemektedir.

Jeopolitik Baglam: Siber Savaglar ve Enerji Giivenligi

Enerji altyapisi, artik yalnizca teknik bir mesele degil,
ayni zamanda jeopolitik bir glivenlik alanidir.

e Ukrayna — Rusya savasinda enerji altyapisina yonelik
saldirilar, milyonlarca kisiyi etkilemistir.

e iran — Israil arasindaki siber catismalar, enerji
sebekelerinin 10T tabanh saldirilara acgik oldugunu
gostermektedir.

e Mira Botnet gibi ornekler, siradan cihazlarin bile
kiiresel Olcekte hizmet disi birakma saldirilarinda
kullanilabilecegini kanitlamistir.

Bu tablo, elektrikli arag sarj istasyonlarinin da benzer
sekilde stratejik riskler tasidigini ortaya koymaktadir.

Kullanici Farkindahgi ve Glvenlik Kaltara

Teknik ¢ozimler tek basina yeterli degildir. Siber
givenligin en zayif halkasi ¢ogu zaman kullanici
davranisidir. Bu nedenle giivenlik kiltlra gelistirmek
kritik Gnem tasimaktadir.

Kullanicilara Oneriler

e Glclii ve 6zglin parolalar kullanin. Tekrar eden ya da
kolay tahmin edilebilir parolalardan kaginin.

e RFID kartinizi fiziksel olarak koruyun; kaybolmasi
veya ¢alinmasi  halinde vakit kaybetmeden
operatoriintze bildirin.

e Sadece givenli ve izole aglarda baglanti kurun. Ortak
Wi-Fi aglarindan uzak durun; miimktnse givenli Wi-Fi
ya da mobil operatérlerin sundugu 6zel/izole APN SIM
¢O6zUmlerini tercih edin.

e Cihaz ve vyazihmlarinizi gincel tutun; dizenli
glincellemeler bilinen guvenlik aciklarina karsi en
glicli korumadir.

Dijital Glivenlikle Giiglenen Enerji Déniigiimi

E-mobilite, enerji donisimiiniin merkezinde yer
alirken, siber glvenlik bu déonlisimiin gériinmeyen
cephesidir.  Avrupa’da  gelistirilen  standartlar,
Ureticiler ve operatorler igcin dnemli bir yol haritasi

sunarken, kullanici farkindahigi da bu zincirin
tamamlayici halkasidir.
Siber tehditlere karsi direngli bir sarj altyapisi

olusturmak, yalnizca teknik bir gereklilik degil; ayni
zamanda surdurilebilir ulagim ve enerji guvenligi
icin stratejik bir zorunluluktur. Tlrkiye’nin de bu
alandaki uluslararasi deneyimlerden faydalanarak
kendi glivenlik modelini gelistirmesi, gelecegin eneriji
ekosisteminde kritik bir adim olacaktir.

Hazirlayan: Kaan KAHRAMAN
Tasarim Dogrulama ve Test Mihendisi

KAYNAKCA:
European Commission, Cyber Resilience Act (CRA), 2023.

ETSI EN 303 645, Cyber Security for Consumer loT,
European Telecommunications Standards Institute, 2020.

ISO 15118, Road Vehicles — Vehicle to Grid
Communication Interface, International Organization
for Standardization, 2018.

ENISA, Threat Landscape for Smart Infrastructure,
European Union Agency for Cybersecurity, 2022.

ENCS & ElaadNL, EV Charging Security Requirements,
European Network for Cyber Security, 2021.

Symantec, The Mirai Botnet Explained: loT under
Siege, 2017.

BBC News, Ukraine power grid cyberattack: Security
concerns, 2016.

The Times of Israel, Iran-Israel cyber clashes highlight
vulnerabilities in critical infrastructure, 2021.

IEA, Global EV Outlook 2024, International Energy
Agency, 2024.

OWASP, |loT Top 10 Security
Foundation, 2022.

Issues, OWASP

birlik haberleri 11





