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OTONOM GEMILER, YAPAY ZEKA VE SIBER GUVENLIK

TMMOB Gemi Makineleri isletme Miihendisleri Odasi

Deniz tasimaciligl, tarih boyunca teknolojik gelismelerin en belirgin sekilde etkiledigi sektorlerden biri olmustur.
Yelkenli gemilerden buhar makinelerine, mekanik sistemlerden elektronik kontrol sistemlerine kadar yasanan
her déntisim, gemilerin tasarimini, isletme bicimini ve gemi insaninin gorevlerini degistirmistir. Ginimuzde ise
sektor, yalnizca yeni ekipmanlarin degil, karar verme sireglerinin de dijitallestigi yeni bir doneme girmektedir.
Otomasyon, yapay zeka, uzaktan izleme ve kontrol sistemleri, biylik veri analizi, dijital ikiz uygulamalari ve otonom
gemi teknolojileri, seyir emniyetinden makine bakimina, enerji verimliliginden liman operasyonlarina kadar deniz
tasimaciliginin hemen her alanini donistiirmektedir. Bununla birlikte artan uzaktan baglanti imaknlari, siber
saldirilar, veri butlinlGglinlin bozulmasi, sistem ve haberlesme arizalariile insanin karar siireglerindeki degisen roli
gibi yeni riskleri de beraberinde getirmektedir. Bu nedenle gelecegin deniz tasimaciligindaki temel mihendislik
sorusu yalnizca “Gemileri ne kadar otonom hale getirebiliriz?” degildir. Asil mesele, insan, makine ve dijital
sistemler arasindaki gérev ve sorumluluklarin emniyetli ve siirdurilebilir bigimde nasil yeniden tasarlanacagidir.

Otomasyondan Otonomiye

Bir ticaret gemisinin kopriisti veya makine kontrol odasinin otuz yil onceki goriunimi ile buglinki hali
karsilastirildiginda déntisim acikca gérilmektedir. Analog gostergeler ve mekanik kumandalarin yerini bitlinlesik
otomasyon sistemleri, elektronik haritalar, sensorler ve bilgisayar tabanli karar destek sistemleri almistir.
Buglin bu sistemlerin Urettigi veriler yalnizca gemide kullanilmamakta, karadaki merkezlere aktarilabilmekte,
analiz edilmekte ve gemi operasyonlarinin yénetiminde kullanilabilmektedir. Bu donlisimin bir sonraki
asamasini otonom gemiler olusturmaktadir. Uluslararasi Denizcilik Orgiiti (IMO), Maritime Autonomous
Surface Ship (MASS) kavrami kapsaminda farkli seviyelerde otonom ve uzaktan kontrol edilen gemilere yonelik
uluslararasi diizenlemeler (zerinde calismaktadir. 2026 yilinda kabul edilen ihtiyari MASS Code ile seyir,
baglanti, uzaktan operasyon, risk degerlendirmesi, insan faktori ve siber glivenlik gibi konularda uluslararasi bir
cerceve olusturulmustur. IMO'nun mevcut yol haritas, ilerleyen yillarda zorunlu bir MASS Code'a gecilmesini
ongoérmektedir. Ancak otonomi dogrudan “insansiz gemi” anlamina gelmemektedir. Yakin gelecekte daha
gercek¢i model, bazi fonksiyonlarin otonom, bazilarinin karadan kontrol edildigi, kritik operasyonlarin ise
gemideki personel tarafindan ydrattuldigi hibrit isletme modelleri olacaktir. Dolayisiyla donlstim, insanin
gemiden tamamen cikarilmasindan ziyade insanin gorevlerinin ve karar sireglerindeki yerinin degismesi olarak
degerlendirmek daha dogru olacaktir.

Yapay Zeka ve Akilli Gemi isletmeciligi

Yapay zekanin denizcilikteki kullanim alani otonom seyirden cok daha genistir. Ozellikle bakim, enerji yénetimi
ve operasyonel karar destegi nemli uygulama alanlaridir. Geleneksel planh bakim sistemlerinde ekipmanlar cogunlukla
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belirlenen calisma saati veya zaman araligina gére bakima
alinmaktadir. Sensor verilerinin sirekli analiz edildigi
sistemlerde ise titresim, sicaklik, basing, yag ozellikleri,
elektrik akimi ve diger parametrelerdeki degisimler takip
edilerek ariza gelisimi 6nceden tahmin edilebilir. Boylece
bakim anlayigi “bakim zamani geldigi icin miidahale et”
yaklasimindan “ekipmanin gercek kondisyonu bozuldugu
icin midahale et” yaklasimina donisebilir. Benzer bir
degisim enerji yonetiminde yasanmaktadir. Bir geminin
optimum rotasi artik yalnizca iki nokta arasindaki en kisa
mesafe degildir. Rizgar, dalga, akinti, trim, makine yik,
yakit tiketimi, varig zamani ve emisyon hedefleri birlikte
degerlendirilerek optimum hiz ve rota belirlenebilir. Yakit
maliyetleri ve emisyon diizenlemeleri dikkate alindiginda
birkag ytizdelik verimlilik artigi dahi filo dlgeginde 6nemli
ekonomik ve cevresel kazanimlar saglayabilir. Yapay zeka
gelecekte kopritstiinde ve makine kontrol odasinda
glcll bir karar destek araci haline gelebilir. Ancak burada
kritik bir simir vardir: Karar destegi vermek ile karar
sorumlulugunu Ustlenmek ayni sey degildir.

Yeni Teknolojiler, Yeni Riskler

Otomasyonun en Onemli avantajlarindan biri insan
kaynakli  hatalarin  azaltilabilmesidir.  Yorgunluk,
dikkat daginikhgi, iletisim problemleri veya yanhs
degerlendirme gibi faktorlerin etkisi gelismis sensor
ve karar destek sistemleriyle azaltilabilir. Ancak insan
hatasinin azalmasi toplam riskin ayni 6lgiide azalacagi
anlamina gelmez. Ciinkd risk ortadan kalkmak yerine
bicim degistirebilir. Bir sensor yanlis veri Uretebilir,
GNSS verisi manipile edilebilir, kamera gorlintlsu
yanhs yorumlanabilir, radar ile AIS bilgileri birbiriyle
celisebilir veya gemi-kara haberlesmesi kesilebilir.
Bir yazihm giincellemesindeki hata ise ayni sistemi
kullanan ¢ok sayida gemiyi es zamanh etkileyebilir.
Dolayisiyla gelecegin kaza incelemelerinde “insan
hatas!” yaninda algoritma hatasi, veri hatasi, sensor
arizasl, baglanti kaybi ve sistem entegrasyon hatasi
gibi nedenlerin daha fazla yer almasi beklenebilir.
Bu noktada mihendislik agisindan temel yaklasim
sistemlerin yalnizca normal sartlarda degil, ariza
durumlarinda da emniyetli kalmasini saglayan fail-safe
ve yedekli tasarim olmalidir.
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Siber Giivenlik Artik Gemi Emniyetinin Bir Pargasidir

Gemiler dijitallestikce bilgi teknolojileri (IT) ile
operasyonel teknolojiler (OT) arasindaki sinir
da giderek belirsizlesmektedir. Seyir, makine

otomasyonu, ylk kontrolii, balast ve enerji yonetimi
sistemlerinin hem birbirleriyle hem de karadaki
sistemlerle baglantisi artmaktadir. Bu baglantililik
operasyonel verimlilik saglarken saldiri yilizeyini de
genisletmektedir. Siber saldirinin hedefi artik yalnizca
sirket bilgisayarlari degildir. Operasyonel sistemlere
erisilmesi durumunda seyir, makine, yik veya diger
kritik gemi fonksiyonlarinin etkilenmesi de s6z konusu
olabilir. IMO'nun Maritime Cyber Risk Management
yaklasimi ve IACS'In UR E26 “Cyber Resilience of
Ships” ile UR E27 “Cyber Resilience of On-Board
Systems and Equipment” gereklilikleri bu degisimin
onemli gostergeleridir. Siber dayaniklilik artik gemi
ve gemi ekipmaninin tasarim ve isletme sireclerinin
bir parcasi olarak ele alinmaktadir. Bu nedenle siber
guvenlik yalnizca IT departmaninin konusu degil,
dogrudan gemi emniyetinin ve deniz miihendisliginin
bir parcasidir.

insan Faktorii ve Otomasyon Paradoksu

Dijitallesmenin merkezindeki en 6énemli konulardan
biri insan faktérudir. Gelecekte uzaktan gemi
operatorleri, denizcilik veri analistleri, siber glvenlik
uzmanlari ve otonom sistem mihendisleri gibi
yeni meslek alanlarinin yayginlasmasi beklenebilir.
Gemi mihendislerinin yetkinlikleri de degisecektir.
Gelecegin mihendisi yalnizca dizel motor, pompa,
kompresor veya kazan bilgisiyle yetinemeyecek,
kontrol sistemleri, sensorler, veri analizi, haberlesme
aglari ve temel siber glivenlik konularinda da bilgi
sahibi olmak zorunda kalacaktir. Ancak burada 6nemli
bir otomasyon paradoksu bulunmaktadir. Sistemler
gelistikce insanin glnlik operasyonlara midahalesi
azalacak ve manuel tecriibesi zayiflayabilecektir. Buna
karsilik otomasyonun bas edemedigi olagan disi bir
durumda kontrolu devralmasi gereken kisi yine insan
olacaktir. Bu nedenle gelecegin egitim sistemleri
yalnizca otomasyonun nasil kullanilacagini  degil,




otomasyon kaybedildiginde geminin nasil emniyetli

sekilde isletilecegini de oOgretmelidir. Manuel
becerilerin korunmasi, similator egitimleri ve sistem
arizasi senaryolari daha 6nemli hale gelecektir.

Mesele insani Sistemden Cikarmak Degil

Deniz tagimaciliginin geleceginin blyilik ol¢lide dijital
olacagiaciktir. Gemiler dahafazla sensore sahip olacak,
daha fazla veri Uretecek, karayla daha yogun baglanti
kuracak ve operasyonlarin daha buydk bolimi
otomatik sistemler tarafindan gerceklestirilecektir.
Ancak her teknolojik gelisme beraberinde yeni bir
risk profili getirmektedir. insan hatasinin azalmasina
karsihk algoritma ve vyazilim hatalari, gemideki
personelin azalmasina karsilik haberlesme bagimhligi,
artan veri kullanimina karsilik siber glivenlik ve veri
blatanligu riskleri daha 6nemli hale gelecektir. Bu
nedenle basariyi belirleyecek unsur otomasyon
seviyesini mimkin oldugunca vyukseltmek degil,
insan, makine ve yazilim arasindaki gorev paylasimini
dogru tasarlamak olacaktir. Denizcilik tarihinde

radar gozculiigl, GPS seyir bilgisini, otomasyon ise
muhendislik bilgisini gereksiz hale getirmemistir. Yeni
teknolojiler insani ortadan kaldirmak yerine, insanin
sahip olmasi gereken bilgive yetkinlikleri degistirmistir.
Yapay zeka ve otonom sistemlerde de benzer bir
donlsim yasanmasi beklenmelidir. Gelecegin gemisi,
sensorleriyle cevresini algilayan, karadaki sistemlerle
haberlesen, kendi teknik durumunu degerlendiren ve
karar sireclerinin bir bolimini yazihmlarla paylasan
biylk bir siber-fiziksel sistem olacaktir. Bu nedenle
gelecegin deniz mihendisliginde sorulmasi gereken
temel soru, “insani gemiden nasil ¢ikarabiliriz?”
degil, “Insanin mihendislik muhakemesini yeni
teknolojilerle nasil daha gugliu ve daha emniyetli hale
getirebiliriz?” olmalidir.
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